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À propos de ce guide

Ce guide est destiné aux intégrateurs qui prévoient d'acheter et de déployer un système de l'Édition Security
Center SaaS (Classique). Il présente les services de l'Édition Security Center SaaS (Classique) et fournit les
conditions préalables à un déploiement réussi de ces services dans le cadre de l'écosystème du Security
Center de votre client.

Notes et avertissements

Les avis et avertissements suivants peuvent être utilisés dans ce guide :

• Conseil :  Suggère une manière d’appliquer les informations d’un thème ou d’une étape.

• Note :  Décrit un dossier particulier, ou développe un point important.

• Important :  Souligne une information critique concernant un thème ou une étape.

• Attention :  Indique qu’une action ou étape peut entraîner la perte de données, des problèmes de
sécurité ou des problèmes de performances.

• Avertissement :  Indique qu’une action ou une étape peut entraîner des dommages physiques, ou
endommager le matériel.

IMPORTANT :  Le contenu de ce guide peut faire référence à des informations publiées sur des sites Web de
tiers qui étaient correctes au moment de leur publication. Toutefois, ces informations peuvent changer sans
notification préalable de la part de Genetec Inc.
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1
Présentation de l'Édition Security Center
SaaS (Classique)

Cette section aborde les sujets suivants:

• "Qu'est-ce que l'Édition Security Center SaaS (Classique) ?", page 2
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Présentation de l'Édition Security Center SaaS (Classique)

Qu'est-ce que l'Édition Security Center SaaS (Classique) ?

L'Édition Security Center SaaS (Classique) propose Security Center sous forme d'abonnement. La propriété
basée sur les abonnements simplifie la transition vers les services Cloud et fournit un autre moyen pour
acheter, déployer et maintenir la plateforme-unifiée Security Center.

Qu'est-ce que l'Édition Security Center SaaS (Classique) offre aux clients ?

Avec l'Édition Security Center SaaS (Classique), vous pouvez :

• Acheter Security Center sur une base annuelle. Seule l'Édition Security Center SaaS Edition (Classique)
permet aux clients d'acheter Security Center sur abonnement.

• Bénéficier de services connectés tels que les GenetecMC Update Service (GUS) systèmes d'abonnement sur
site. Cela ne s'applique pas aux systèmes dans le Cloud, car les mises à jour sont gérées par nous-mêmes.

• Accédez à l'assistance technique GenetecMC sans frais supplémentaires.
REMARQUE :  L'assistance n'est disponible que pour les techniciens certifiés par nous-mêmes.

Quelles sont les options de déploiement disponibles avec l'Édition Security Center
SaaS (Classique) ?

L'Édition Security Center SaaS (Classique) peut être déployée sur site, dans le Cloud ou en tant que système
hybride.

• Système sur site :  Le logiciel Security Center est déployé sur le matériel du client sur site avec une licence
d'abonnement. L'abonnement au Security Center sur site prend en charge toutes les fonctionnalités du
Security Center et n'est pas limité par les contraintes du Cloud. Pour en savoir plus sur le déploiement
sur site, voir le Guide de l'administrateur Security Center et le Guide de l'utilisateur Security Center sur
TechDoc Hub.

• Système hébergé :  Le logiciel Security Center est déployé par Genetec dans le Cloud. Nous vous
fournissons un système que vous pouvez utiliser et configurer.

• Système hybride :  Vous pouvez combiner des systèmes sur site et dans le Cloud dans un déploiement
hybride de l'Édition Security Center SaaS (Classique). Par exemple, les clients peuvent avoir leur système
de gestion vidéo sur site et utiliser une surveillance centralisée basée sur le Cloud (FederationMC). Les
déploiements hybrides nécessitent un répertoire local pour se connecter à un Hôte FederationMC dans le
Cloud.
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Présentation de l'Édition Security Center SaaS (Classique)

Les options de déploiement suivantes sont disponibles avec les systèmes de l'Édition Security Center SaaS
(Classique) :

Système Sur site Hébergé Hybride

OmnicastMC 1 ✔
Non disponible

✔

SynergisMC ✔ ✔ ✔

AutoVuMC ✔ ✔ ✔

1 Security Center Omnicast n'est pas disponible en tant que solution hébergée. Pour visionner des vidéos
dans votre système hébergé, vous pouvez fédérer des systèmes Security Center locaux comprenant un
répertoire et un ou plusieurs Archiveurs.

En quoi l'Édition Security Center SaaS (Classique) hébergée est-elle différente ?

Les déploiements hébergés de l'Édition Security Center SaaS (Classique) offrent une administration et une
surveillance centralisées. Les opérateurs peuvent se connecter au système Security Center depuis n'importe
quel endroit de votre organisation à l'aide des applications Security Center installées sur site (Security Desk et
Config Tool), GenetecMC Web App, Security Center Web Client et GenetecMC Mobile app.

Un système hébergé peut fournir un contrôle d'accès en tant que service (ACaaS). Dans un modèle AcaaS,
Security Center SynergisMC est installé dans le cloud en tant que service d'abonnement facturé en fonction
du nombre requis de lecteurs connectés Votre matériel, tel que les contrôleurs de porte, les serrures
électroniques et les lecteurs, est installé sur site et se connecte au Cloud par le biais d'un appareil SynergisMC

Cloud Link. Les autres unités de contrôle d'accès qui se connectent au Cloud sont Cloud Link RoadrunnerMC et
les unités Axis Powered by Genetec A1210 et A1610.

Lorsque vous utilisez l'Édition Security Center SaaS (Classique) pour une surveillance centrale basée sur le
Cloud, l'hôte FederationMC est installé dans le Cloud en tant que service d'abonnement. La facturation est
basée sur le nombre de sites fédérés requis.
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Présentation de l'Édition Security Center SaaS (Classique)

Que comprend l'Édition Security Center SaaS (Classique) hébergée ?

• Rôles :  Les rôles suivants sont inclus dans l'Édition Security Center SaaS (Classique) :

• Répertoire
• Surveillance de l'état
• Gestionnaire de cartes
• Routeur multimédia
• Mobile Server
• Gestionnaire de rapports
• Gestionnaire d'intrusions (seulement si spécifié dans la commande)
• Gestionnaire d'accès (seulement si spécifié dans la commande)
• Security Center FederationMC (égal au nombre de sites fédérés spécifié dans la commande)
• Serveur Web

• Sauvegardes :  Des instantanés quotidiens de votre système sont pris et conservés pendant sept jours.
L'équipe d'exploitation du Cloud de Genetec utilise ces instantanés pour les situations de reprise après
sinistre. Les erreurs de l'opérateur sont couvertes séparément par un service optionnel de récupération
de la base de données. Pour en savoir plus, contactez le service commercial de Genetec.

Limites des déploiements de Security Center hébergés
Certaines fonctions offertes par le Security Center ne sont pas applicables aux déploiements dans le Cloud,
ne sont pas prises en charge ou offrent des fonctionnalités limitées.

En tant que service Cloud, certaines fonctions de Security Center nécessitent une intervention de notre part.

Fonctions non prises en charge

Les fonctionnalités suivantes ne sont pas prises en charge :

Caractéristiques Description

Accès administrateur Les comptes d'administrateur, avec tous
les privilèges du Security Center, ne sont
pas disponibles dans les déploiements
hébergés de l'Édition Security Center
SaaS (Classique). Ces déploiements sont
administrés par Genetec. Un compte
utilisateur est fourni pour configurer le
système.

Mise à jour centralisée du micrologiciel d'appareils multiples Non pris en charge.

Créer des rôles Security Center Les rôles sont créés par Genetec en
fonction de l'abonnement.

Basculement des rôles dans Security Center Dans le cadre d'une offre Édition Security
Center SaaS (Classique), cette fonction
est actuellement administrée par la
réplication de données interrégionale
d'Azure.

FederationMC du répertoire de l'Édition Security Center SaaS
(Classique) à partir d'un rôle Federation sur site.

Non pris en charge.
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Présentation de l'Édition Security Center SaaS (Classique)

Caractéristiques Description

HID VertX et Edge EVO Non pris en charge.

KiwiVisionMC Non pris en charge.

Macros Non pris en charge.

Streaming de la caméra de l'appareil mobile Non pris en charge.

Outil Déplacement d'unité Non pris en charge.

Règles primitives SynergisMC Non pris en charge.

Security Center OmnicastMC Les rôles Archiveur ne peuvent pas être
connectés aux déploiements hébergés de
l'Édition Security Center SaaS (Classique).
Pour visionner des vidéos dans votre
système hébergé, vous pouvez fédérer
des systèmes Security Center locaux
comprenant un répertoire et un ou
plusieurs Archiveurs.

Remote Config Tool Non pris en charge.

Accès à l'instance Cloud par le Remote Desktop Protocol (RDP) Seuls Security Desk, Config Tool,
GenetecMC Web App, Security Center
Web Client et GenetecMC Mobile peuvent
accéder au système.

Enregistrement de rapports sur disque à partir du Gestionnaire
de rapports

Vous pouvez télécharger les rapports
directement depuis le poste de travail de
l'utilisateur et les envoyer par courrier
électronique. Les rapports planifiés
enregistrés sur le disque de machine
virtuelle ne sont pas pris en charge.

Server Admin Pas d'accès à l'outil Server Admin.

Outil Découverte des unités Les unités sont découvertes
automatiquement après la
synchronisation des entités fédérées.

Fonctionnalités limitées

Les fonctions suivantes sont limitées et nécessitent une intervention de Genetec :
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Présentation de l'Édition Security Center SaaS (Classique)

Caractéristiques Description

Intégration Active Directory (AD) Pour authentifier les utilisateurs des
systèmes Cloud, vous pouvez utiliser des
fournisseurs d'identité OpenID ou SAML2
tiers, tels que Azure AD.

La synchronisation des titulaires de
cartes avec Azure AD nécessite le plugin
SynergisMC Card Synchronization.

Chiffrement flux fusion • En transit depuis l'Archiveur, le
chiffrement est pris en charge.

• En transit et au repos, le chiffrement
n'est pas pris en charge.

Gestion des titulaires de cartes globaux Dans une configuration de l'Édition
Security Center SaaS (Classique), hôte
de partage est le système qu'il est
recommandé d'héberger dans le Cloud.

Outil Importation L'outil d'importation est pris en charge
et disponible, mais il ne peut pas être
configuré pour être exécuté en tant que
tâche planifiée par le biais de l'action
Importer à partir d'un fichier.

Gestionnaire d'intrusions Le gestionnaire d'intrusions est
une fonction optionnelle dans
l'environnement hébergé de Genetec.
Pour une liste des panneaux d'intrusion
pris en charge, voir le Guide de commande
de l'Édition Center SaaS Edition (Classique).

configuration SMTP SMTP est configuré par Genetec.

Modules externes Security Center Tous les modules externes doivent
être certifiés par Genetec avant d'être
déployés dans un système hébergé.
Si un module externe spécifique est
nécessaire pour votre projet, contactez
notre représentant commercial.

Unités Synergis Les pages Portail et Matériel de l'unité
Synergis ne sont pas disponibles dans la
tâche Contrôle d'accès. Connectez-vous au
portail de l'unité Synergis depuis le réseau
local.
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Présentation de l'Édition Security Center SaaS (Classique)

Caractéristiques Description

Niveaux de risque N'utilisez pas l'action Définir le niveau
d'accès minimal pour des scénarios
sensibles au temps ou critiques pour la
vie. Au lieu de cela, utilisez une entrée
locale pour déclencher des changements
de comportement avec le moteur
d'automatisation de SynergisMC Cloud
Link.

Action de déclenchement de la sortie Le déclenchement de sorties à l'aide de
l'action Déclenchement de sortie est pris en
charge et disponible, par exemple, dans
les actions de type « événement-action »
ou « actions éclair ». Cependant, l'action
Déclenchement de sortie ne doit pas être
utilisée pour des scénarios sensibles au
temps ou critiques pour la vie. Dans ce
cas, les zones d'E/S doivent être utilisées
pour déclencher les sorties.
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2
Exigences de l'Édition Security Center
SaaS (Classique)

Cette section aborde les sujets suivants:

• "Liste de contrôle pour la prévente de l'Édition Security Center SaaS (Classique)", page
9

• "Configuration réseau requise pour l'Édition Security Center SaaS (Classique)", page
10

• "Ports requis par l'Édition Security Center SaaS (Classique)", page 11
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Exigences de l'Édition Security Center SaaS (Classique)

Liste de contrôle pour la prévente de l'Édition Security
Center SaaS (Classique)

Cette liste de contrôle permet de recueillir des informations sur l'environnement du client et de s'assurer qu'il
répond aux exigences de l'Édition Security Center SaaS (Classique).

• Obtenir une liste des schémas d'adressage IP sur leurs sites distants. Assurez-vous que le réseau virtuel
Azure® n'interfère avec aucun d'entre eux.

• Vérifiez l'accord de niveau de service (SLA) d'Internet.
• Confirmez les points suivants :

• Nombre d'utilisateurs simultanés du Security Desk
• Nombre d'utilisateurs simultanés de GenetecMC Web App
• Nombre d'utilisateurs simultanés du client Web du Security Desk
• Nombre d'utilisateurs simultanés de GenetecMC Mobile
• Tout problème informatique ou de sécurité en suspens qui devrait être résolu avant l'achat.

• Vérifiez les informations complémentaires pour le SynergisMC hébergé :

• Nombre d'unités SynergisMC Cloud Link
• Nombre d'unités Cloud Link RoadrunnerMC

• Nombre d'unités Axis Powered by Genetec
• Nombre de dispositifs du système de contrôle d'accès (lecteurs, entrées et sorties)
• Estimation du nombre de titulaires de cartes et d'identifiants à traiter.

• Vérifier les informations complémentaires pour FederationMC :

• Nombre de caméras des sites distants (Federation)
• Normes de compression vidéo (H.264 ou H.265)
• Politiques des fournisseurs de services Internet :

• WAN statique ou dynamique
• Adresses DNS (notamment dans le cadre de l'attribution d'adresses IP dynamiques)

• Nombre de systèmes distants
• Bande passante de téléchargement disponible par site (voir Considérations sur la bande passante)
• Toutes les ressources d'extension nécessaires sur le site (telles que les contrôleurs de porte IP)
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Exigences de l'Édition Security Center SaaS (Classique)

Configuration réseau requise pour l'Édition Security Center
SaaS (Classique)

Pour déployer avec succès l'Édition Security Center SaaS (Classique) dans le Cloud, l'infrastructure réseau doit
répondre aux critères de performance requis et la politique réseau doit respecter les recommandations de
configuration.

Exigences réseau générales

Les services hébergés de l'Édition Security Center SaaS (Classique) ont les exigences suivantes en matière de
réseau :

• Connexions Azure® :  Les connexions à forte latence peuvent avoir un impact négatif sur la disponibilité
des sites distants. Une latence de 150 ms ou moins vers le centre de données Azure® le plus proche
est obligatoire. Utilisez le Test de latence du stockage Azure® pour déterminer quel centre de données
Azure® est le plus adapté à l'hébergement de vos serveurs.

• Niveau de service Internet :  Un niveau de service de 99,9% garanti par le fournisseur d'accès à Internet
(FAI) du client est fortement suggéré.

Exigences réseau Federation

FederationMC dans l'Édition Security Center SaaS (Classique) présente les considérations et exigences
supplémentaires suivantes :

• Largeur de bande :  Le nombre de caméras pouvant être visualisées simultanément dépend de plusieurs
facteurs :

• Bande passante sortante du site distant
• Bande passante entrante vers le poste de travail du client
• Qualité des flux vidéo demandés

Ces considérations relatives à la bande passante ne s'appliquent pas si le poste de travail du client se
trouve sur le même réseau que la caméra visionnée.

• Redirection de port :  Si vous n'utilisez pas de tunnels inverses pour connecter l'hôte Federation à vos
systèmes locaux, ce qui est le cas par défaut, une redirection de port du périphérique NAT WAN vers les
serveurs sur site est nécessaire.
IMPORTANT :  Si une redirection de port est nécessaire, assurez-vous que le service informatique du
client en est informé avant de remplir le bon de commande. Si ni l'ouverture du réseau privé ni l'utilisation
de tunnels inverses ne sont des options acceptables, contactez votre représentant commercial chez
Genetec Inc.

• Multi-streaming :  Les caméras installées sur des sites distants doivent prendre en charge plusieurs flux.
Cela permet d'utiliser un flux à faible bande passante pour les flux vidéo sortants des sites distants.

• Redirection de la vidéo :  Il est recommandé de demander au système Security Center local d'effectuer
la redirection vidéo. Si le site local dispose d'une mauvaise connexion, par exemple une connexion par
satellite, la redirection vidéo via le Cloud peut être acceptable, moyennant des frais supplémentaires
pour couvrir les dépassements. Pour en savoir plus sur cette architecture, contactez votre représentant
commercial chez Genetec Inc.

Rubriques connexes

Présentation de la redirection de port inversée, page 30
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Ports requis par l'Édition Security Center SaaS (Classique)

Pour déployer avec succès un système hébergé en Édition Security Center SaaS (Classique), vous devez ouvrir
des ports réseau spécifiques sur site pour permettre la communication avec le système Security Center dans
le cloud.

Ports généraux

Le tableau suivant répertorie les ports réseau généraux utilisés dans une configuration standard de
l'Édition Security Center SaaS (Classique). L'administrateur peut choisir d'utiliser différents ports. Pour
plus d'informations sur l'utilisation des ports, demandez à votre représentant de Genetec Inc. les derniers
Diagrammes de flux du réseau du Security Center.

Ordinateur Entrant Sortant Utilisation du port

TCP 5500 Demandes de connexion au répertoire dans le
Cloud

Postes de travail client
(Security Desk et Config
Tool)

TCP 443 GenetecMC Update Service (GUS)1

Navigateur compatible TCP 443 Connexion au serveur Web

1

Ports Federation

Le tableau suivant répertorie les ports réseau par défaut qui sont utilisés dans une configuration
FederationMC standard. L'administrateur peut choisir d'utiliser différents ports. Pour plus d'informations sur
l'utilisation des ports, demandez à notre représentant les derniers Diagrammes des ports FederationMC.

Ordinateur Entrant Sortant Utilisation du port

TCP 554 Connexion aux routeurs multimédias dans le
Cloud et sur site

TCP 560 Connexion aux redirecteurs sur site

Postes de travail client
(Security Desk et Config
Tool)

TCP 960 Connexion aux redirecteurs sur site

Répertoire (sur site) TCP 55001 Demandes de connexion au répertoire

Routeur média (sur site) TCP 5541 Demandes de flux en direct et enregistrés

TCP 5601 Demandes provenant de postes de travail clients
et de redirecteurs

Redirecteur (sur site)

TCP 9601 Demandes de flux en direct et enregistrés

1 Pas nécessaire si Federation est établi par l'intermédiaire de redirection de port inversée.

Ports Synergis

Le tableau suivant répertorie les ports réseau par défaut qui sont utilisés dans une configuration SynergisMC

hébergée. Pour plus d'informations sur l'utilisation des ports, demandez à notre représentant les derniers
Diagrammes de ports SynergisMC.
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Unité de contrôle d'accès Entrant Sortant Utilisation du port

TCP 443 Connexion au Cloud

Le Synergis Cloud Link communique avec les
domaines suivants et les URL suivantes :

• *.geneteccloud.com

• *.servicebus.windows.net

• *.blob.core.windows.net

• global.azure-devices-provisioning.net

• www.google.com
REMARQUE :  Pour désactiver la
communication avec Google, voir
Désactivation des tests de connectivité
Internet sur les unités de contrôle d'accès,
page 23.

SynergisMC Cloud Link

Cloud Link RoadrunnerMC

Axis Powered by Genetec

Axis Powered by Genetec
A1610

UDP 123 Connexion à un serveur NTP (Network Time
Protocol) qui renvoie à un serveur de temps
connu.

Ports du gestionnaire d'intrusions

Le tableau suivant répertorie les ports utilisés dans une configuration du Gestionnaire d'intrusion hébergée.
Les ports sont gérés par Genetec Inc. Pour plus d'informations sur l'utilisation des ports du protocole
d'intrusion, voir Ports utilisés par l'extension Genetec Intrusion Protocol.

Ordinateur Entrant Sortant Utilisation du port

Genetec Intrusion BridgeMC

(sur site)
TCP 26241 Connexion au hub GenetecMC Intrusion Protocol

installé sur le Gestionnaire d'intrusion dans le
cloud

1 GenetecMC Intrusion Bridge utilise plus de ports sur site pour communiquer avec les tableaux d'intrusion
enregistrés. Les ports dépendent de la marque des panneaux utilisés.

Ports Stratocast

Pour plus d'informations sur l'utilisation des ports StratocastMC, voir Réglages du pare-feu.

Rubriques connexes

Présentation de la redirection de port inversée, page 30
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3
Déploiement de produits hébergés dans
l'Édition Security Center SaaS (Classique)

Cette section aborde les sujets suivants:

• "Vue d'ensemble du déploiement de l'Édition Security Center SaaS (Classique)", page
14

• "Première connexion au Security Center dans le Cloud", page 16
• "Activation de la connexion au cloud Synergis Cloud Link.", page 17
• "Ajouter des unités de contrôle d'accès à un Gestionnaire d'accès hébergé", page

18
• "Configuration du serveur NTP pour des unités de contrôle d'accès", page 20
• "Configuration des unités de contrôle d'accès pour la communication poste à poste",

page 22
• "Désactivation des tests de connectivité Internet sur les unités de contrôle d'accès",

page 23
• "Connexion d'un Genetec Intrusion Protocol Bridge à un rôle Gestionnaire d'intrusions

hébergé", page 24
• "Configurer un rôle Security Center Federation dans un système hébergé", page 26
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Vue d'ensemble du déploiement de l'Édition Security
Center SaaS (Classique)

Le déploiement de services hébergés dans l'Édition Security Center SaaS (Classique) implique la planification,
la commande, la connexion au cloud et la configuration.

Les étapes suivantes sont nécessaires pour déployer les services hébergés dans l'Édition Security Center SaaS
(Classique). Ces services hébergés comprennent les éléments suivants :

• FederationMC

• SynergisMC

Étape Description Informations complémentaires

Comprendre les conditions préalables et les exigences du système avant de passer commande

1 Lisez le guide de déploiement pour en savoir plus sur les
services disponibles et comprendre leurs exigences. • Qu'est-ce que l'Édition Security

Center SaaS (Classique) ?, page 2
• Configuration réseau requise

pour l'Édition Security Center SaaS
(Classique), page 10

• Ports requis par l'Édition Security
Center SaaS (Classique), page 11

2 Évaluez l'environnement de votre client pour vous assurer
qu'il répond aux exigences de l'Édition Security Center SaaS
(Classique).

• Liste de contrôle pour la prévente
de l'Édition Security Center SaaS
(Classique), page 9

Commander l'Édition Security Center SaaS (Classique)

3 Passez votre commande pour l'Édition Security Center SaaS
(Classique) dans le Portail revendeurs ou en contactant
GenetecMC Inside Sales.

4 Immédiatement après la réception de votre commande,
nous vous envoyons un courriel de bienvenue, confirmant
votre ordre d'achat et vous indiquant le calendrier des
étapes suivantes.
REMARQUE :  Une commande comprenant du matériel
peut nécessiter plus de temps.

5 Dans les cinq jours ouvrables, nous déployons la nouvelle
instance Cloud du Security Center et créons les rôles
requis.

6 Après avoir déployé votre instance Cloud, nous envoyons
au contact technique du partenaire de distribution
un courriel d'activation qui fournit les identifiants de
connexion initiaux et l'identifiant du système. Ce courriel
contient des informations importantes sur la façon de
commencer.

Connectez-vous à votre instance Cloud et démarrez la configuration
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Étape Description Informations complémentaires

7 Accédez à l'instance Cloud du Security Center à l'aide des
informations d'identification figurant dans votre courriel
d'activation. La première fois que vous vous connectez,
vous devez le faire à l'aide de Config Tool ou de Security
Desk et changer votre mot de passe.

• Se connecter à Security Center via
Config Tool

• Se connecter à Security Center via
Security Desk

8 Ajoutez le SynergisMC Cloud Link à un gestionnaire d'accès
hébergé dans le Cloud. • Activation de la connexion au cloud

Synergis Cloud Link., page 17
• Ajouter des unités de contrôle

d'accès à un Gestionnaire d'accès
hébergé, page 18

9 Connectez les rôles Security Center FederationMC aux
systèmes distants. • Ajouter des utilisateurs Federation

dans StratocastMC, page 27
• Configurer un rôle Security Center

Federation dans un système
hébergé, page 26

• Déploiement de Security Center
Federation à l'aide d'un tunnel
inverse, page 32

10 Configurez le Genetec Intrusion Protocol Bridge et
connectez-le au rôle Intrusion Manager hébergé dans le
Cloud.

• Fonctionnement de l'extension
Genetec Intrusion Protocol avec
Security Center

• Connexion d'un Genetec Intrusion
Bridge à l'extension Genetec
Intrusion Protocol

11 Travaillez avec votre client pour configurer le Security
Center dans le Cloud en fonction de ses besoins. • Guide de l’administrateur Security

Center
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Première connexion au Security Center dans le Cloud

Pour vous connecter à votre Security Center dans le Cloud pour la première fois, vous devez vous connecter
à Config Tool ou au Security Desk à l'aide des informations d'identification figurant dans votre courrier
électronique d'activation.

Avant de commencer

• Assurez-vous que toutes les exigences énoncées dans Configuration réseau requise pour l'Édition Security
Center SaaS (Classique), page 10 ont été respectées.

• Assurez-vous que Security Desk, Config Tool ou les deux ont été installés sur un poste de travail local avec
accès à Internet. Pour en savoir plus sur l'installation du logiciel client, voir le Guide d'installation et de mise
à niveau Security Center  .

• Assurez-vous d'avoir reçu l'e-mail d'activation qui contient votre nom d'utilisateur, votre mot de passe et le
nom d'hôte du Répertoire dans le Cloud.

À savoir

L'Édition Security Center SaaS (Classique) prend en charge les connexions à partir des applications suivantes :

• Config Tool :  Pour administrer le système.
• Security Desk :  Pour surveiller le système et produire des rapports à partir de n'importe quel poste de

travail ordinaire.
• GenetecMC Mobile :  Pour surveiller le système à partir d'un appareil mobile.
• GenetecMC Web App :  Pour surveiller le système et produire des rapports à partir d'un navigateur web.
• Security Center Web Client :  Pour surveiller le système à partir d'un navigateur web.

Procédure
1 Ouvrez Config Tool ou Security Desk sur un poste de travail disposant d'un accès à Internet.

IMPORTANT :  La première fois que vous vous connectez, vous devez vous connecter à l'aide de Config
Tool ou du Security Desk pour modifier votre mot de passe. La connexion initiale avec le client Web n'est
pas prise en charge.

2 Dans la fenêtre Connexion, entrez les Répertoire, Nom d'utilisateur, et Mot de passe que vous avez
reçus dans votre e-mail d'activation de Genetec Inc.
Par exemple, recherchez les lignes suivantes dans le courrier électronique :

Nom d'utilisateur : si Mot de passe : pAsSw0rD ! Répertoire : demo.gsc-cloud.com

3 Cliquez sur Connexion.
Après avoir établi une connexion, vous êtes immédiatement obligé de changer votre mot de passe.

4 Dans la fenêtre Modifier le mot de passe, entrez un nouveau mot de passe pour votre utilisateur.

5 Cliquez sur OK.
Vous êtes maintenant connecté et pouvez commencer à utiliser le Security Center dans le Cloud.
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Activation de la connexion au cloud Synergis Cloud Link.

Après avoir activé la connexion SynergisMC Cloud Link, vous devez établir une connexion sécurisée avec le
Cloud depuis chaque unité Synergis Cloud Link inscrite dans le cadre d’un déploiement hébergé.

Avant de commencer

Votre unité de contrôle d'accès doit être équipée de la dernière version du micrologiciel.

À savoir

Vous pouvez ignorer cette procédure pour les unités de contrôle d'accès suivantes car la connexion au Cloud
est préactivée :

• Synergis Cloud Link
• Cloud Link RoadrunnerMC

• Axis Powered by Genetec

Pour activer la connexion au Cloud, Cloud Agent doit être installé et activé sur l'ancienne unité Synergis Cloud
Link.

Cloud Agent est un module logiciel distinct qui établit une connexion sécurisée au cloud.

• Cloud Agent peut être préinstallé sur votre unité Synergis Cloud Link, selon la date d’achat de cette
dernière. Dans ce cas, vous devez activer Cloud Agent manuellement.

• Si Cloud Agent n’est pas préinstallé, il est activé automatiquement lors de son installation sur votre unité.

Procédure
1 Vérifiez que Cloud Agent est installé sur votre unité Synergis Cloud Link.

2 Si Cloud Agent est déjà installé, activez-le sur votre unité Synergis Cloud Link  :
a) Dans un navigateur Web, entrez l’URL suivante, où <adresse IP> correspond à l’adresse IP de votre

unité Synergis Cloud Link :
https://<adresse IP>/CloudAgent

b) Procédez de l’une des manières suivantes, en fonction de l’interface utilisateur :

• Connectez-vous en utilisant vos identifiants Synergis Softwire. Sur la page Activation, cliquez sur
Activer.

• Sur la page Réglages, cliquez sur Modifier ( ), entrez le Nom d’utilisateur et le Mot de passe de
l’unité Synergis Cloud Link, cochez la case Activé, puis cliquez sur Enregistrer.

3 Si Cloud Agent n’est pas déjà installé, téléchargez et installez-le :
a) Ouvrez la page  Téléchargements de produits de GTAP.
b) Dans la liste Download Finder, sélectionnez SynergisMC Cloud Link Legacy.
c) Téléchargez Cloud Agent.
d) Installez Cloud Agent dans toutes les unités Synergis Cloud Link qui figureront dans le déploiement

SynergisMC hébergé.
L’installation est gérée comme une mise à jour de micrologiciel standard.

4 Ajoutez les unités à un Gestionnaire d’accès hébergé dans le cloud.
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Ajouter des unités de contrôle d'accès à un Gestionnaire
d'accès hébergé

Après avoir ajouté à votre Gestionnaire d’accès une unité de contrôle d'accès sur laquelle Cloud Agent est
activé, l'unité est activée et peut établir des connexions sécurisées à un déploiement hébergé de l'Édition
Security Center SaaS (Classique).

Avant de commencer

• Vérifiez que le DNS et les autres paramètres réseau de l’unité sont configurés. Pour plus d'informations
sur SynergisMC Cloud Link, voir Configurer les propriétés réseau de l’unité SynergisMC. Pour plus
d'informations sur Cloud Link RoadrunnerMC, voir Configuration des propriétés réseau de l'unité Cloud
Link Roadrunner. Pour plus d'informations sur les unités Axis Powered by Genetec, voir le manuel
d'utilisation du contrôleur de porte réseau Axis.

• Modifiez le mot de passe de connexion par défaut pour l’unité. Pour plus d'informations sur Synergis
Cloud Link, voir Modification du mot de passe de connexion de l'appareil Synergis. Pour plus
d'informations sur Roadrunner, voir Modifier le mot de passe de connexion à l’appareil Cloud Link
Roadrunner. Pour plus d'informations sur les unités Axis Powered by Genetec, voir Préparation à
l'inscription des unités Axis Powered by Genetec sur TechDoc Hub.

• Vérifiez que Cloud Agent est installé et activé sur l’unité.
• Vérifiez que l’unité de contrôle d'accès est connectée à Internet. L’état de la connexion est disponible sur

la page Activation de l’unité. Si votre réseau local ne peut se connecter à Internet que via un serveur de
proxy, indiquez l’URL du proxy ainsi que le nom d’utilisateur et mot de passe éventuels sur la page Proxy.

• Vérifiez que votre poste Config Tool est sur le même réseau que votre unité de contrôle d'accès.

Procédure

Pour ajouter des unités de contrôle d'accès à un Gestionnaire d'accès hébergé :
1 Sur la page d’accueil de Config Tool, ouvrez la tâche Contrôle d’accès, puis cliquez sur la vue Rôles et

unités.

2 Cliquez sur Unité de contrôle d’accès ( ).

3 Dans la zone Point limite réseau, saisissez le nom d’hôte ou l’adresse IP de l’unité puis cliquez sur
Valider.
Le système vérifie l'unité de contrôle d'accès et affiche l'adresse MAC de l'unité.

4 Entrez le nom d’utilisateur et mot de passe de l’administrateur.
Le nom d’utilisateur par défaut est admin. Modifiez le mot de passe par défaut pour inscrire l’unité.

5 Vérifiez la fenêtre Résumé de l’opération et cliquez sur Créer.
Config Tool envoie les informations de l'unité de contrôle d'accès au gestionnaire d'accès qui les
réexpédie à la passerelle du logiciel en tant que service. Lorsque l’unité est connectée à la passerelle SaaS,
un message de confirmation est affiché.

6 Cliquez sur Fermer, puis sur Actualiser ( ).
La nouvelle unité de contrôle d’accès apparaît sous le gestionnaire d’accès auquel elle a été affectée dans
la vue Rôles et unités. Le nom par défaut de l’entité est le nom d’hôte de l’unité de contrôle d'accès.
Désormais, cette unité ne répondra qu’aux commandes envoyées par ce gestionnaire d’accès.

Pour supprimer des unités de contrôle d'accès à un Gestionnaire d'accès hébergé :
1 Dans la vue Rôles et unités, sélectionnez l’unité de contrôle d'accès dans l’arborescence.

2 Cliquez sur Supprimer ( ).

3 Dans la boîte de dialogue de confirmation qui apparaît, cliquez sur Supprimer.
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Lorsque vous avez terminé

Associez les périphériques (lecteurs, entrées, sorties, et ainsi de suite) contrôlés par cette unité aux portes
et zones de votre système. Pour plus d'informations sur le déploiement de l'unité de contrôle d'accès, voir
Déployer un système de contrôle d'accès.
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Configuration du serveur NTP pour des unités de contrôle
d'accès

La configuration des paramètres du protocole NTP (Network Time Protocol) synchronise l'heure des unités
qui prennent en charge le protocole NTP avec l'heure du serveur NTP. Contrairement aux systèmes sur site
qui disposent d'un protocole intégré permettant de synchroniser des unités de contrôle d'accès avec leur
gestionnaire d'accès, un serveur NTP doit être configuré pour les systèmes hébergés afin de garantir que
Cloud Agent puisse maintenir une connexion avec le Cloud.

Configuration du serveur NTP sur les unités Synergis Cloud Link et Roadrunner
Les unités SynergisMC Cloud Link et Cloud Link RoadrunnerMC inscrites dans des déploiements hébergés de
l'Édition Security Center SaaS (Classique) fonctionnant avec des versions antérieures du micrologiciel utilisent
par défaut le serveur NTP time.windows.com. Si des pare-feu empêchent votre appareil d'accéder à ce serveur
NTP, vous pouvez configurer un autre serveur.

À savoir

• Un seul serveur NTP peut être configuré par unité.
• Cette procédure s'applique aux appareils fonctionnant avec les versions suivantes du micrologiciel :

• SynergisMC Softwire 11.3 ou suivantes
• Synergis Cloud Link 2.0 ou antérieures
• Roadrunner 2.0 ou versions antérieures

• Aucun serveur NTP n'est configuré par défaut pour les appareils fonctionnant avec les versions suivantes
du micrologiciel. Configurez le serveur NTP dans leurs portails respectifs :

• Synergis Softwire 11.4 ou suivantes
• Synergis Cloud Link 2.1 ou suivantes
• Roadrunner 2.1 ou suivantes

Procédure
1 À partir d'un navigateur web, ouvrez le portail de Cloud Agent : https://<IP address>/CloudAgent.

Remplacez <IP address> par l'adresse IP de votre unité.

2 Depuis la page d'accueil, cliquez sur Horloge.
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3 Dans le champ Serveur d'horloge (NTP), entrez un autre serveur NTP.

4 Cliquez sur Enregistrer.

Configuration du serveur NTP sur les unités Axis Powered by Genetec
Un serveur Network Time Protocol (NTP) offre une plus grande précision temporelle que le protocole intégré
qui synchronise les unités Axis Powered by Genetec avec leur gestionnaire d'accès.

À savoir

Un seul serveur NTP peut être configuré par unité Axis Powered by Genetec.

Procédure
1 Connectez-vous à l'appareil Axis Powered by Genetec.

Pour plus d'informations, voir « Prise en main » dans le manuel de l'utilisateur du contrôleur de porte
réseau Axis.

2 Créez un utilisateur administrateur dédié à l'inscription de l'unité dans Security Center.
BONNE PRATIQUE :  Pour une meilleure protection contre les attaques malveillantes, utilisez un
utilisateur administrateur différent du compte racine par défaut pour les communications avec Security
Center. Définissez un mot de passe fort, différent de celui du compte racine.
Pour plus d'informations, voir « L'interface du périphérique > Système > Utilisateurs » dans le manuel de
l'utilisateur du contrôleur de porte réseau Axis.

3 Configurer le serveur NTP.
IMPORTANT :  Utilisez le même serveur NTP que celui utilisé pour les serveurs du Security Center et les
postes de travail clients. Cette étape est obligatoire si l'unité Axis Powered by Genetec doit être utilisée
dans le cadre d'un déploiement de l'Édition Security Center SaaS Edition (Classique) hébergée dans le
cloud. Laissez le paramètre Fuseau horaire sur UTC.
Pour plus d'informations, voir « L'interface du périphérique > Système > Date et heure » dans le manuel
de l'utilisateur du contrôleur de porte réseau Axis.
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Configuration des unités de contrôle d'accès pour la
communication poste à poste

Configurez le nom d'hôte entièrement qualifié dans le portail de Cloud Agent pour que la communication
pair-à-pair fonctionne entre les unités de contrôle d'accès gérées par le même rôle Gestionnaire d'accès.

Avant de commencer

Activez l'option Activer le pair-à-pair sur le rôle Gestionnaire d'accès hébergé sous lequel votre unité de
contrôle d'accès est inscrite. Pour en savoir plus, voir Configurer le rôle Gestionnaire d'accès sur le TechDoc
Hub.

Procédure
1 À partir d'un navigateur web, ouvrez le portail de Cloud Agent : https://<IP address>/CloudAgent.

Remplacez <IP address> par l'adresse IP de votre unité de contrôle d'accès.

2 Sur la page Activation, entrez le Nom d'hôte pleinement qualifié de votre unité.
Par défaut, le champ contient le nom d'hôte de l'unité. Le format du nom d'hôte entièrement qualifié
est <hostname>.<network domain name>.
Exemple :  SCL0CBF123456F2.genetec.com

3 Cliquez sur Enregistrer.

4 Vérifiez que votre unité peut communiquer avec ses pairs. Pour les unités SynergisMC Cloud Link et Cloud
Link RoadrunnerMC, procédez comme suit :
a) Connectez-vous à l'un des pairs de votre unité.
b) Cliquez sur Maintenance > Pair-à-pair.
Si votre unité est répertoriée et en ligne, la communication pair-à-pair fonctionne correctement.
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Désactivation des tests de connectivité Internet sur les
unités de contrôle d'accès

Par défaut, Cloud Agent tente à intervalles réguliers de communiquer avec Google pour vérifier si l'unité
de contrôle d'accès sur laquelle il est installé peut se connecter à Internet. Si vous ne souhaitez pas que vos
unités communiquent avec Google, vous pouvez désactiver les tests de connectivité Internet à partir du
portail Agent Cloud.

Procédure
1 À partir d'un navigateur web, ouvrez le portail de Cloud Agent : https://<IP address>/CloudAgent.

Remplacez <IP address> par l'adresse IP de votre unité.
Vous êtes automatiquement redirigé vers la page Activation du portail.

2 Décochez la case Activer les tests de connectivité Internet.

3 Cliquez sur Enregistrer.

Le champ Connectivité Internet devient Fonction non activée.
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Connexion d'un Genetec Intrusion Protocol Bridge à un
rôle Gestionnaire d'intrusions hébergé

Pour connecter un GenetecMC Intrusion Protocol Bridge distant au rôle Gestionnaire d'intrusions, vous devez
configurer l'extension Genetec Intrusion Protocol dans l'environnement SaaS.

Avant de commencer

Un rôle Gestionnaire d'intrusions doit être créé. L'équipe d'exploitation Cloud de Genetec effectue le
déploiement du rôle Gestionnaire d'intrusions et l'installation du Genetec Intrusion Protocol.

À savoir

• Vous pouvez inscrire le panneau d'intrusion avant ou après avoir connecté GenetecMC Intrusion Bridge.
• Pour ajouter des titulaires de cartes, vous devez d'abord connecter Genetec Intrusion Bridge.
• Les certificats personnalisés ne sont pas pris en charge dans l'Édition Security Center SaaS (Classique).
• L'Édition Security Center SaaS (Classique) prend en charge les tableaux d'intrusion dans les scénarios

suivants :

• Panneaux sous l'extension Genetec Intrusion Protocol
• Panneaux tiers fédérés à partir d'un système sur site

• Pour lz liste des tableaux d'intrusion pris en charge, voir le Guide de commande de l'Édition Center SaaS
Edition (Classique).

Procédure
1 Depuis la machine qui exécute Genetec Intrusion Bridge, vérifiez que vous pouvez vous connecter au port

TCP 2624.

2 Dans Config Tool, connectez-vous à votre serveur Édition Security Center SaaS Edition (Classique) et
vérifiez que la tâche Détection d'intrusion est visible.
Si la tâche n'est pas visible, contactez le centre d'assistance technique de GenetecMC (GTAC).

3 Téléchargez et installez l'extension Genetec Intrusion Protocol sur tous les postes de travail qui
interagissent avec l'extension.
REMARQUE :  Installez le composant Genetec Intrusion Bridge sur un serveur qui peut accéder au rôle
Gestionnaire d'intrusions hébergé et au tableau d'intrusion pris en charge.
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4 Configurer les paramètres de communication de l'extension Genetec Intrusion Protocol :
a) Sur la page d'accueil de Config Tool, ouvrez la tâche Détection d'intrusion.
b) Cliquez sur l'onglet Extensions et cliquez sur la vue GIP.

c) Dans la section Inscription d'unités, cliquez sur Ajouter un élément ( ) et sélectionnez Genetec SaaS.
Pour plus d'informations, voir Configuration des paramètres de communication de l'extension
GenetecMC Intrusion Protocol.

d) Dans la section Hub, configurez les réglages suivants :

• Activer le hub :  Activez cette option.
• Port du hub :  Laisser la valeur par défaut, 2624.
• Acceptation de la connexion :  Sélectionnez Manuel pour recevoir des notifications pour les

nouvelles connexions.
• Clé d’application :  Saisissez une clé à utiliser comme mot de passe lors de la connexion du

Genetec Intrusion Bridge au hub. Si vous modifiez cette valeur, vous devez désactiver puis réactiver
l'option Activer le hub pour qu’elle soit prise en compte.

Pour plus d'informations, voir Activation d'un hub sur l'extension GenetecMC Intrusion Protocol.
e) Cliquez sur Appliquer.

5 Connectez-vous à l'application Web Genetec Intrusion Bridge.

6 (Facultatif) Mettez à jour le mot de passe administrateur de votre page Web Genetec Intrusion Bridge.

7 (Facultatif) Réinitialisez l'empreinte du certificat d'un hub.

8 Connectez le Genetec Intrusion Bridge au hub qui est activé sur l'extension Genetec Intrusion Protocol
Dans le champ Clé d'application de la page Hubs, entrez la même clé (mot de passe) que celle créée lors
de la configuration du hub.

9 (Facultatif) Définissez la priorité des hubs.

10 Inscrivez et configurez les panneaux d'intrusion pour le Genetec Intrusion Bridge.
L'unité de détection d'intrusion apparaît dans Security Center.

11 (Facultatif) Ajoutez des titulaires de cartes au panneau d'intrusion.
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Configurer un rôle Security Center Federation dans un
système hébergé

Pour configurer un Security Center FederationMC dans un système hébergé, vous devez connecter le rôle
Security Center FederationMC au système Security Center distant, et décider quels événements vous souhaitez
fédérer.

Avant de commencer

• Si vous fédérez un système StratocastMC, ajoutez un utilisateur FederationMC dans Stratocast pour générer
les identifiants requis.

• Pour configurer un Security Center Federation dans un système hébergé, il est recommandé de déployer
Security Center FederationMC en utilisant la redirection de port inversée au lieu d'utiliser la procédure
suivante.

À savoir

Dans un système hébergé, tous les rôles Security Center FederationMC nécessaires pour fédérer vos systèmes
distants sont créés à l'avance pour vous. Vous devez ensuite configurer ces rôles pour qu'ils se connectent à
vos systèmes distants avec les options requises.

Procédure
1 Dans Config Tool, connectez-vous au système hébergé.

2 Ouvrez la tâche Système et cliquez sur la vue Rôles.

3 Dans l'arborescence des entités, sélectionnez le rôle Security Center FederationMC requis et cliquez sur
l'onglet Properties.

4 Configurez les options suivantes :

• Autoriser les connexions non fiables :  (Système Stratocast seulement) Autoriser les connexions aux
serveurs Security Center via l’ancienne authentification.

• Répertoire :  Nom du serveur principal du système Security Center distant.
• Nom d’utilisateur et mot de passe :  Identifiants utilisés par le rôle FederationMC pour la connexion

au système Security Center distant. Les droits et privilèges de cet utilisateur déterminent ce que vos
utilisateurs locaux peuvent afficher et faire sur le système fédéré distant.

• Connexion résiliente :  Activez cette option pour que le rôle FederationMC se reconnecte au serveur de
Répertoire Security Center fédéré après une interruption de connexion. Après le délai de reconnexion
spécifié, la connexion est considérée comme perdue et le rôle passe en état d'avertissement.
REMARQUE :  L’activation de l’option Connexion résiliente est vivement recommandée pour les
systèmes distants dont la connexion au cloud est potentiellement instable.

• Délai de reconnexion dépassé :  Spécifiez le nombre de secondes durant lesquelles le rôle
FederationMC doit tenter de se reconnecter au Répertoire avant que la connexion soit considérée
comme perdue.

• Transférer des rapports de Répertoire :  Activez cette option pour visualiser les activités des
utilisateurs (visualisation des caméras, activation du PTZ, etc.) et les modifications de configuration
effectuées sur le site fédéré. Ces informations proviennent des rapports Historiques d'activité et
Historiques de configuration de l'hôte FederationMC, à condition que l'utilisateur FederationMC dispose
des privilèges et des droits d'accès lui permettant de les consulter. Vous pouvez également afficher les
unités fédérées dans la tâche Inventaire matériel.
IMPORTANT :  Le transfert de rapports de Répertoire est uniquement pris en charge par les
systèmes 5.8 ou ultérieurs, dont les fédérations. Si vous utilisez un système fédéré version 5.7 ou
antérieure, l’option Transférer des rapports de Répertoire est grisée et indisponible.

• Flux en direct par défaut :  Flux par défaut utilisé pour afficher la vidéo en direct des caméras Security
Center fédérées. Distant est sélectionné par défaut.
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Si votre poste ne requiert pas des réglages de flux vidéo particuliers pour FederationMC, vous pouvez
utiliser les réglages de flux par défaut de Security Desk.

• Activer les demandes de lecture :  Activez cette option pour que les utilisateurs puissent visionner les
enregistrements vidéo provenant de caméras Security Center fédérées.

• Fédérer les alarmes :  Activez cette option pour que les utilisateurs reçoivent les alarmes provenant
du système Security Center fédéré.

• Fédérer les icônes personnalisées :  Activez cette option pour que les entités fédérées partagent
des icônes personnalisées avec l'hôte FederationMC. Cela signifie que les icônes d'entité dans l'hôte
Federation sont identiques à celles du système fédéré. La synchronisation des icônes personnalisées
peut prendre quelques minutes.

• Événements fédérés :  Sélectionnez les événements que vous souhaitez recevoir du système Security
Center fédéré. Les événements sont requis si vous comptez surveiller les entités fédérées Security
Desk ou pour configurer les associations événement-action pour les entités fédérées.

5 Cliquez sur Appliquer.
Le rôle Security Center FederationMC ( ) est configuré.

L'état de connexion doit indiquer Synchronisation des entités ou Connecté.

6 Une fois que le rôle s'est connecté avec succès au système distant, ouvrez la tâche Area view.

7 Développez le nouveau rôle Security Center FederationMC ( ) dans la vue secteur, et vérifiez que toutes
les entités fédérées ont été importées par le rôle.
L'arborescence des entités correspond à la vue secteur sur le système fédéré distant.
REMARQUE :  Il peut s'écouler jusqu'à une heure après la synchronisation d'un nouveau rôle pour que la
vidéo fonctionne.

Ajouter des utilisateurs Federation dans StratocastMC

Pour fédérer un système StratocastMC dans un déploiement hébergé de l'Édition Security Center SaaS
(Classique), vous devez ajouter un utilisateur FederationMC à votre système Stratocast et utiliser les
informations d'identification pour configurer le rôle Federation dans Config Tool.

Avant de commencer

Assurez-vous que vous disposez d'un compte client dans  pour l'utilisateur Federation.

Procédure
1 Si votre nom d'utilisateur est enregistré sur plusieurs comptes Stratocast, sélectionnez le compte pour

ajouter l'utilisateur FederationMC.

2 Cliquez sur Clients, puis sélectionnez un compte dans la colonne Nom du compte.
Vous pouvez rechercher des comptes clients avec le champ de recherche.

3 Dans le champ Utilisateurs Federation de la section Utilisateurs, cliquez sur Modifier les détails.
REMARQUE :  Si le champ Utilisateurs de Federation n'apparaît pas, contactez l'assistance Stratocast.
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4 Cliquez sur Ajouter un utilisateur FederationMC, entrez une brève description pour identifier l'utilisateur,
puis cliquez sur Créer.
La colonne État de l'utilisateur passe de Création à Actif. L'utilisateur de Fédération est ajouté.

5 Sur la page Utilisateurs FederationMC, cliquez sur le Nom d'utilisateur de l'utilisateur Federation que vous
venez d'ajouter.

6 Dans le champ Informations sur la connexion, cliquez sur Télécharger et suivez les instructions à
l'écran pour ouvrir le fichier texte ou l'enregistrer sur votre disque dur.
Un fichier texte qui contient les identifiants Security Desk de l'utilisateur de Fédération est généré
automatiquement.

Regardez cette vidéo pour en savoir plus. Cliquez sur l’icône Sous-titres (CC) pour activer les sous-titres dans
l’une des langues disponibles.
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4
Federation par tunnel inverse

Cette section aborde les sujets suivants:

• "Présentation de la redirection de port inversée", page 30
• "Déploiement de Security Center Federation à l'aide d'un tunnel inverse", page 32
• "Création de tunnels inverses sur l'hôte Federation", page 33
• "Ouverture de tunnels inverses entre les sites distants et l'hôte Federation", page

35
• "Connexion de l'hôte Federation à des sites distants par le biais de tunnels inverses",

page 38
• "Réinitialisation des tunnels inverses", page 40
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Présentation de la redirection de port inversée

La redirection de port inversée est une méthode permettant de sécuriser la communication entre des clients
et des serveurs situés derrière un pare-feu. Cette technique renforce la sécurité et simplifie la gestion du
pare-feu. Lors de l'utilisation du tunnel inversé, le serveur initie une connexion avec le client. Cette connexion
par tunnel est sécurisée par un fichier clé préalablement partagé qui contient un certificat d'identité. Une
fois établi, le tunnel inversé permet une communication bidirectionnelle sans ouvrir les ports de pare-feu
entrants.

Contexte

Dans Security Center, la tunnellisation inverse est principalement utilisée pour faciliter la configuration de
Édition Security Center SaaS (Classique) lorsque l'hôte de FederationMC s'exécute dans le cloud. La configuration
des paramètres réseau sur un système hôte peut s'avérer complexe. En effet, les clients doivent ouvrir
de nombreux ports entrants sur leurs pare-feu pour permettre à l’hôte Federation de se connecter à
ses serveurs de Répertoire locaux (les sites fédérés), exposant leurs systèmes à des menaces en ligne
potentielles.

Avec la redirection de port inversée, ce sont les sites fédérés qui initient la connexion à l'hôte Federation. Cela
signifie que seul un port sortant doit être ouvert (TCP 5500 par défaut) sur chaque site local, ce qui simplifie la
configuration de la solution hébergée pour le client.

Le diagramme suivant illustre les différences entre une instance Federation standard (en bleu) et une
instance Federation utilisant la redirection de port inversée (en violet). Dans le cadre de Federation, le
système hôte Federation est le client qui initie la connexion avec le serveur (c'est-à-dire le site fédéré).
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ô

ô

ô é

ô

é é é

èé

Lorsque vous utilisez la redirection de port inversée, vous devez créer deux nouveaux rôles pour inverser
l'ordre de communication : le rôle Serveur de tunnel inverse et le rôle Tunnel inverse. La redirection de port
inversée fonctionne comme suit :

1. Le rôle Serveur de tunnel inverse génère un fichier de clés comprenant un certificat d'identité, les
données de connectivité réseau et un jeton à usage unique.

2. Le rôle Tunnel inverse utilise le fichier de clés pour ouvrir le tunnel inverse.

3. Le rôle FederationMC se connecte au site fédéré via le tunnel inverse.

Limitations et exigences

• La tunnellisation inverse prend uniquement en charge le protocole TCP :  Le segment réseau utilisé
pour la tunnellisation entre le site distant et l'hôte Federation doit prendre en charge le protocole Unicast
TCP. Une fois la vidéo dans le cloud, le Meilleur protocole de transport disponible est utilisé. Si le système
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détecte que le poste de travail client qui demande la vidéo est sur le même site que la source de la vidéo,
le flux vidéo ne passe pas par le cloud.

• Les flux vidéo doivent passer par un redirecteur avant et après le tunnel. :  Le mécanisme
de tunnellisation est uniquement mis en œuvre au niveau des redirecteurs vidéo. Le concept de
tunnellisation est transparent pour l'application Security Desk. C'est pourquoi la Vue réseau doit être
configurée de sorte que le Routeur multimédia ne demande jamais à l'application Security Desk de se
connecter directement à un site distant.

Rubriques connexes

Déploiement de Security Center Federation à l'aide d'un tunnel inverse, page 32
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Déploiement de Security Center Federation à l'aide d'un
tunnel inverse

Pour déployer Security Center FederationMC à l'aide du tunnel inverse, vous devez d'abord créer un tunnel
inverse sur l'hôte Federation pour chaque site distant que vous souhaitez fédérer. Ouvrez ensuite le tunnel
inverse à partir du site distant avant de le fédérer.

Avant de commencer

Préparez ou rassemblez les informations suivantes :

• Les noms de tous les sites distants à fédérer et la version du Security Center qu'ils utilisent.
• Les informations d'identification permettant de se connecter à ces systèmes distants en tant que client

Federation et en tant qu'administrateur. Les informations d'identification doivent avoir le privilège Ajouter
rôles.

• Stockage accessible depuis le poste de travail Config Tool utilisé pour se connecter à différents systèmes
Security Center : soit l'hôte Federation, soit l'un des sites distants. Ce stockage, qui peut être une clé USB
ou un lecteur réseau, est utilisé pour enregistrer les fichiers de clés de tunnel qui seront générés pour les
tunnels inverses que vous créez pour les systèmes distants que vous souhaitez fédérer.

• Le rôle Serveur de tunnel inverse doit pouvoir résoudre le nom d'hôte du serveur dans le Cloud à l'aide du
DNS configuré.

À savoir

• Si possible, travaillez à partir d'un poste de travail qui peut accéder à la fois à l'hôte Federation et au site
distant.

• Vous créez des tunnels inverses sur l'hôte Federation par le biais du rôle Serveur de tunnel inverse. Ce rôle
n'existe que sur les systèmes hébergés du Security Center.

Procédure
1 Créer des tunnels inverses pour chaque site distant sur l'hôte Federation.

2 Ouvrir le tunnel inverse entre les sites distants et l'hôte Federation.

3 Connecter l'hôte Federation aux sites distants via le tunnel inverse.

Rubriques connexes

Présentation de la redirection de port inversée, page 30
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Création de tunnels inverses sur l'hôte Federation

Pour ouvrir un tunnel inverse entre un site distant et l'hôte FederationMC, vous devez d'abord créer un tunnel
inverse pour le site distant sur l'hôte Federation.

Procédure
1 Dans Config Tool, connectez-vous au système hôte Federation.

2 Ouvrez la tâche Système et cliquez sur Rôles > Serveur de tunnel inverse > Propriétés.

3 Au bas de la page, cliquez sur Ajouter un élément ( ).

4 Dans le champ Nom, entrez le nom du site distant que vous souhaitez fédérer et cliquez sur Ajouter.
Vous pouvez choisir n'importe quel nom, mais il doit permettre d'identifier le site distant de manière
unique.
Un tunnel inverse est créé pour ce site avec le statut Non enregistré.

L'état de cryptage dépend du mode de cryptage configuré pour vous sur le serveur de tunnel inverse,
sur la base des informations client que vous avez fournies :

• Activé :  La vidéo en transit entre le site distant et l'hôte Federation est cryptée. Ce sont les paramètres
par défaut. Si le site distant ne prend pas en charge le cryptage, la connexion est bloquée.

• Désactivé :  La vidéo n'est pas cryptée en transit. Cette option est prévue si la vidéo provenant de vos
sites distants est déjà cryptée par d'autres moyens, ce qui rend le cryptage sur le canal TLS redondant.
REMARQUE :  Lorsque la vidéo est cryptée par le rôle Archiveur sur site, Web Client et GenetecMC

Mobile ne peuvent pas la visualiser.

5 Obtenez le fichier de clés en effectuant l'une des opérations suivantes :

• Si votre poste de travail peut accéder au site distant, cliquez sur Copier le fichier de clés dans le
presse-papiers ( ).

• Si votre poste de travail ne peut pas accéder au site distant, cliquez sur Enregistrer le fichier de clés
sur le disque ( ), et indiquez l'emplacement du fichier.

Un fichier nommé <SiteName>.keyfile est enregistré dans le dossier que vous avez sélectionné.
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6 Cliquez sur Appliquer.

Lorsque vous avez terminé

Ouvrez le tunnel que vous avez créé à partir du site distant en utilisant le fichier de clés du tunnel.
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Ouverture de tunnels inverses entre les sites distants et
l'hôte Federation

Pour établir une connexion par tunnel inverse entre un site distant et l'hôte FederationMC, vous devez ouvrir le
tunnel depuis le site distant.

Avant de commencer

Pour créer un rôle Tunnel inverse, générer un fichier de clés à partir du système hôte Federation. Pour des
raisons de sécurité, vous ne pouvez utiliser un fichier de clés qu'une seule fois.

À savoir

Si le site distant utilise une version du Security Center antérieure à la version 5.8.1.0, la connexion par tunnel
inverse est rejetée par défaut.

Procédure
1 Dans Config Tool, connectez-vous au système Security Center distant.

2 Ouvrez la tâche Système et cliquez sur la vue Rôles.

3 Cliquez sur Ajouter une entité > Tunnel inverse.

4 Sur la page Info spécifique, entrez le fichier de clés.
Procédez de l'une des manières suivantes :

• Dans le champ fichier de clés du tunnel, collez le contenu du fichier de clés à partir du presse-papiers
s'il a été copié précédemment.

• Cliquez sur Sélectionner le fichier ( ), parcourez le fichier de clés de votre site et cliquez sur Ouvrir.

Le nom du site du tunnel et l'heure de sa création sont affichés.

5 Confirmez que le nom est correct et cliquez sur Suivant.
Si vous avez utilisé le mauvais fichier de clés, cliquez sur Effacer ( ) et réessayez.
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6 (Facultatif) Saisissez le nom et la description du rôle.
Le nom de rôle par défaut est Tunnel inverse.
Si plusieurs hôtes fédèrent ce site, choisissez un nom différent pour chaque hôte.

7 Cliquez sur Suivant > Créer > Fermer.
Le rôle Tunnel inverse est créé. Il faut quelques secondes pour que le rôle se connecte au rôle Serveur de
tunnel inverse sur l'hôte Federation.

8 (Facultatif) Cliquez sur l'onglet Propriétés et sélectionnez une option Encryptage.
L'option n'est disponible que si le site distant fonctionne avec le Security Center 5.8.1.0 ou une version
ultérieure.

• Chiffrer :  Cryptage de la vidéo en transit entre le site distant et l'hôte Federation. Il s'agit de l'option
par défaut.

• Chiffrement préféré :  Cryptage de la vidéo en transit si le site distant et l'hôte Federation prennent
tous deux en charge TLS. Utilisez cette option si vous n'êtes pas certain des capacités de l'hôte
Federation.

• Ne pas chiffrer :  Ne cryptez pas la vidéo en transit. Utilisez cette option si le site distant crypte déjà la
vidéo par d'autres moyens, ce qui rend le cryptage sur le canal TLS redondant.
REMARQUE :  Lorsque la vidéo est cryptée par le rôle Archiveur sur site, Web Client et GenetecMC

Mobile ne peuvent pas la visualiser.

9 (Facultatif) Activez l'option Créer des agents sur les serveurs de rôles.
Par défaut, tous les serveurs qui hébergent les rôles Répertoire, Routeur multimédia et Redirecteur ont
besoin d'un accès à Internet pour redirection de port inversée. Cette option transfère les agents de rôle vers
les serveurs répertoriés sur la page Ressources.
Sur les systèmes dont l'accès à l'internet est restreint, cette option vous permet de sélectionner les
serveurs qui peuvent rediriger le trafic réseau sortant. Dans ce scénario, ce sont les seuls serveurs qui ont
besoin d'un accès Internet sortant pour la redirection de port inversée.

10 (Facultatif) Cliquez sur l'onglet Ressources et configurez basculement pour le rôle Tunnel inverse.
Pour en savoir plus, voir « Configuration du basculement des rôles » dans le Guide de l'administrateur
Security Center.
REMARQUE :  Lorsque l'option Créer des agents sur les serveurs de rôle est activée, les serveurs
répertoriés ici sont utilisés comme proxy pour tout le trafic sortant. Lorsque l'option est désactivée, un
basculement de rôle typique se produit.

Lorsque vous avez terminé

1. Connectez-vous à l'hôte Federation à l'aide de Config Tool et confirmez que l'état du site distant est En
ligne.
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2. Connectez l'hôte de la Fédération au site distant via le tunnel inverse.
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Connexion de l'hôte Federation à des sites distants par le
biais de tunnels inverses

Pour connecter l'hôte FederationMC à un site distant à l'aide d'un tunnel inverse, vous devez suivre un modèle
spécifique pour le nom du répertoire lors de la configuration du rôle Security Center FederationMC.

Avant de commencer

Ouvrir un tunnel inverse sur un site distant.

À savoir

Dans un système hébergé, tous les rôles Security Center FederationMC nécessaires pour fédérer vos systèmes
distants sont créés à l'avance pour vous. Vous devez ensuite configurer ces rôles pour qu'ils se connectent à
vos systèmes distants avec les options requises.

Procédure
1 Dans Config Tool, connectez-vous au système hébergé.

2 Ouvrez la tâche Système et cliquez sur la vue Rôles.

3 Dans l'arborescence des entités, sélectionnez le rôle Security Center FederationMC requis et cliquez sur
l'onglet Properties.

4 Dans le champ Répertoire, entrez le nom du tunnel inverse à utiliser.
Le format du nom du tunnel inverse est le suivant : directory.<sitename>.tunnel.genetec.com :
{_0}directory.{_1}.tunnel.genetec.com{_2}, où <sitename> est le nom utilisé pour identifier le site distant
dans le rôle du serveur de tunnel inverse.

Par exemple, si le site distant s'appelle VM30462, entrez directory.VM30462.tunnel.genetec.com. La
chaîne ne distingue pas les majuscules et les minuscules.

5 Configurez les autres paramètres du rôle Federation :

• Nom d’utilisateur et mot de passe :  Identifiants utilisés par le rôle FederationMC pour la connexion
au système Security Center distant. Les droits et privilèges de cet utilisateur déterminent ce que vos
utilisateurs locaux peuvent afficher et faire sur le système fédéré distant.

• Connexion résiliente :  Activez cette option pour que le rôle FederationMC se reconnecte au serveur de
Répertoire Security Center fédéré après une interruption de connexion. Après le délai de reconnexion
spécifié, la connexion est considérée comme perdue et le rôle passe en état d'avertissement.
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REMARQUE :  L’activation de l’option Connexion résiliente est vivement recommandée pour les
systèmes distants dont la connexion au cloud est potentiellement instable.

• Délai de reconnexion dépassé :  Spécifiez le nombre de secondes durant lesquelles le rôle
FederationMC doit tenter de se reconnecter au Répertoire avant que la connexion soit considérée
comme perdue.

• Transférer des rapports de Répertoire :  Activez cette option pour visualiser les activités des
utilisateurs (visualisation des caméras, activation du PTZ, etc.) et les modifications de configuration
effectuées sur le site fédéré. Ces informations proviennent des rapports Historiques d'activité et
Historiques de configuration de l'hôte FederationMC, à condition que l'utilisateur FederationMC dispose
des privilèges et des droits d'accès lui permettant de les consulter. Vous pouvez également afficher les
unités fédérées dans la tâche Inventaire matériel.
IMPORTANT :  Le transfert de rapports de Répertoire est uniquement pris en charge par les
systèmes 5.8 ou ultérieurs, dont les fédérations. Si vous utilisez un système fédéré version 5.7 ou
antérieure, l’option Transférer des rapports de Répertoire est grisée et indisponible.

• Flux en direct par défaut :  Flux par défaut utilisé pour afficher la vidéo en direct des caméras Security
Center fédérées. Distant est sélectionné par défaut.

Si votre poste ne requiert pas des réglages de flux vidéo particuliers pour FederationMC, vous pouvez
utiliser les réglages de flux par défaut de Security Desk.

• Activer les demandes de lecture :  Activez cette option pour que les utilisateurs puissent visionner les
enregistrements vidéo provenant de caméras Security Center fédérées.

• Fédérer les alarmes :  Activez cette option pour que les utilisateurs reçoivent les alarmes provenant
du système Security Center fédéré.

• Fédérer les icônes personnalisées :  Activez cette option pour que les entités fédérées partagent
des icônes personnalisées avec l'hôte FederationMC. Cela signifie que les icônes d'entité dans l'hôte
Federation sont identiques à celles du système fédéré. La synchronisation des icônes personnalisées
peut prendre quelques minutes.

• Événements fédérés :  Sélectionnez les événements que vous souhaitez recevoir du système Security
Center fédéré. Les événements sont requis si vous comptez surveiller les entités fédérées Security
Desk ou pour configurer les associations événement-action pour les entités fédérées.

6 Cliquez sur Appliquer.
Le rôle Security Center FederationMC ( ) est configuré.

L'état de connexion doit indiquer Synchronisation des entités ou Connecté.

7 Une fois que le rôle s'est connecté avec succès au système distant, ouvrez la tâche Area view.

8 Développez le nouveau rôle Security Center FederationMC ( ) dans la vue secteur, et vérifiez que toutes
les entités fédérées ont été importées par le rôle.
L'arborescence des entités correspond à la vue secteur sur le système fédéré distant.
REMARQUE :  Il peut s'écouler jusqu'à une heure après la synchronisation d'un nouveau rôle pour que la
vidéo fonctionne.
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Réinitialisation des tunnels inverses

Lorsque le tunnel inverse est ouvert, les deux parties sont authentifiées par les certificats échangés lors
de l'inscription au site. Si le certificat de l'une des parties est modifié pendant la déconnexion, vous devez
réinitialiser le tunnel en générant et en appliquant un nouveau fichier de clés au tunnel.

À savoir

Pour des raisons de sécurité, un fichier de clés de tunnel inverse ne peut être utilisé qu'une seule fois. Le
fichier de clés du tunnel ne doit établir que la première connexion entre le site distant et l'hôte.
REMARQUE :  Si le certificat du système hôte est remplacé alors que les systèmes distants sont connectés, le
nouveau certificat de l'hôte est propagé à tous les systèmes distants et aucune réinscription n'est nécessaire.

Procédure
1 Générer un nouveau fichier de clés sur l'hôte FederationMC :

a) Dans Config Tool, connectez-vous à l'hôte Federation.
b) Ouvrez la tâche Système et cliquez sur Rôles > Serveur de tunnel inverse > Propriétés.
c) Sélectionnez le site qui correspond au tunnel rompu et cliquez sur Forcer la réinscription de ce site

( ).
d) Cliquez sur OK > Appliquer.

Le statut du site devient Non enregistré.
e) Au bas de la fenêtre, récupérez le fichier de clés :

• Si vous utilisez le même poste de travail pour vous connecter à l'hôte Federation et au site distant,
cliquez sur Copier le fichier de clés dans le presse-papiers ( ).

• Si le poste de travail que vous utilisez pour vous connecter à l'hôte Federation est différent du
poste de travail utilisé pour se connecter aux systèmes fédérés, cliquez sur Enregistrer le fichier
de clés sur disque ( ), et spécifiez l'emplacement du fichier.

Un fichier nommé <SiteName>.keyfile est enregistré dans le dossier que vous avez sélectionné.
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2 Appliquer le nouveau fichier de clés au site distant :
a) Dans Config Tool, connectez-vous au site distant.
b) Ouvrez la tâche Système et cliquez sur Rôles > Tunnel inverse > Propriétés.
c) (Facultatif) Sélectionnez votre option de chiffrement.

L'option n'est disponible que si le site distant fonctionne avec le Security Center 5.8.1.0 ou une version
ultérieure.

d) (Facultatif) Activez l'option Créer des agents sur les serveurs de rôles.
e) Saisissez le fichier de clés en effectuant l'une des opérations suivantes :

• Dans le champ Fichier de clés du tunnel, collez le contenu du fichier de clés à partir du presse-
papiers s'il a été copié précédemment.

• Cliquez sur Sélectionner le fichier ( ) et naviguez jusqu'au fichier de clés correspondant à votre
site et cliquez sur Ouvrir.

f) Cliquez sur Appliquer.
L'état de connexion  passe à Connecté.

Lorsque vous avez terminé

Connectez-vous à l'hôte de la Fédération à l'aide de Config Tool et confirmez que le statut du site distant est
En ligne.

Rubriques connexes

Création de tunnels inverses sur l'hôte Federation, page 33
Ouverture de tunnels inverses entre les sites distants et l'hôte Federation, page 35
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5
Sipelia SaaS

Cette section aborde les sujets suivants:

• "À propos de Sipelia SaaS", page 43
• "Configurer votre module externe Sipelia dans l'Édition Security Center SaaS

(Classique)", page 44
• "Configurer votre module externe Sipelia Mobile dans l'Édition Security Center SaaS

(Classique)", page 45
• "Ajout d'un dispositif VoIP dans Sipelia SaaS", page 46
• "Établir un appel dans Sipelia SaaS", page 47
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À propos de Sipelia SaaS

SipeliaMC as a service est un service basé sur le cloud. Il offre une autre façon de déployer et de maintenir
SipeliaMC. Sipelia SaaS fonctionne de la même manière que notre solution sur site, mais nécessite une
configuration de base pour que votre système soit installé et prêt à enregistrer votre appareil VoIP.

Appareils VoIP pris en charge

Consultez la Liste des appareils pris en charge pour vérifier quels appareils sont pris en charge par SipeliaMC

SaaS.

Si votre appareil n'est pas répertorié comme Compatible cloud, vous pouvez contacter
Sipelia_commercial@genetec.com pour une demande de certification. Pour être conforme à notre solution,
un appareil VoIP doit au moins prendre en charge les protocoles SIP/SIPS, TLS, SRTP et STUN. Bien que
nous recommandions d'utiliser des certificats émis par une autorité, vous pouvez désactiver la validation du
certificat et utiliser un certificat auto-signé.

Ports

Pour communiquer avec notre serveur, il peut être nécessaire d'ouvrir certains ports d'entrée à l'endroit
où se trouve l'interphone. Assurez-vous que SIP et RTP (Inbound) sont autorisés pour les ports utilisés par
l'appareil VoIP.

Fonctionnalités et limites

Pour connaître toutes les fonctionnalités et limites de SipeliaMC SaaS, consultez le Guide de l'utilisateur de
SipeliaMC.
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Configurer votre module externe Sipelia dans l'Édition
Security Center SaaS (Classique)

Vous devez configurer certains paramètres spécifiques dans Config Tool avant d'ajouter et d'enregistrer un
dispositif VoIP dans SipeliaMC as a service.

Procédure
1 Ouvrez Config Tool et connectez-vous avec vos identifiants.

2 Dans Tâches > Modules externes > Sipelia, sélectionnez l'onglet Général.

3 Définissez les options comme suit et cliquez sur Appliquer :

• Port SIP :  25060
• Transfert de session :  8202
• Activer TCP :  Réglez sur ACTIVÉ.
• Port TCP :  25060
• Activer l'authentification des appels entrants :  Réglez sur ACTIVÉ.
• Activer TLS :  Réglez sur ACTIVÉ.
• Port SIP sécurisé :  25061
• Validez le certificat distant :  Réglez sur DÉSACTIVÉ si vous souhaitez utiliser des certificats auto-

signés.

4 Cliquez sur l'onglet Serveur et définissez les plages d'extension requises pour votre système.
REMARQUE :  Utilisez un mot de passe fort lorsque vous créez vos plages d'extension.

5 Activez l'option Enregistrement dans l'onglet Enregistrement pour enregistrer les appels passés dans
Sipelia. Si l'enregistrement est activé, définissez le chemin du dossier d'enregistrement sur D:\SipArchives.
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Configurer votre module externe Sipelia Mobile dans
l'Édition Security Center SaaS (Classique)

Pour permettre aux utilisateurs d'accéder à une SipeliaMC Mobile Integration dans l'Édition Security Center
SaaS (Classique), vous devez d'abord configurer les paramètres dans Config Tool.

Procédure

Pour configurer votre module externe Sipelia Mobile :
1 Sur la page d'accueil de Config Tool, ouvrez la tâche Modules externes.

2 Cliquez sur Ajouter une entité ( ), et sélectionnez Module externe.

3 Sur la page Informations spécifiques, sélectionnez un serveur qui doit héberger le rôle module externe.
En l'absence de serveur d'extension, cette option est indisponible.

4 Sélectionnez SipeliaMC Mobile comme type de module externe et cliquez sur Suivant.

5 Sur la page Informations de base, entrez un nom et une description pour le rôle.

6 S'il y a un champ Partition, sélectionnez la partition à laquelle appartient le rôle.
Les partitions déterminent quels utilisateurs Security Center ont accès à cette entité. Seuls les utilisateurs
ayant accès à la partition peuvent voir ce rôle.

7 Cliquez sur Suivant > Créer > Fermer.

8 Accorder des droits de mobilité aux utilisateurs :
a) Sur la page d'accueil de Config Tool, ouvrez la tâche Gestion des utilisateurs.
b) Sélectionnez l'utilisateur auquel vous souhaitez accorder des droits d'utilisation de Sipelia Mobile et

cliquez sur l'onglet VoIP.
c) Cliquez sur Mobile activé.
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Ajout d'un dispositif VoIP dans Sipelia SaaS

Vous devez ajouter un appareil à SipeliaMC à l'aide de Config Tool pour terminer la configuration de
l'enregistrement de l'appareil.

Procédure

Pour ajouter un appareil VoIP dans Sipelia :
1 Dans Tâches > Modules externes > Sipelia, cliquez sur l'onglet Général.

2 Cliquez sur Ajouter un interphone.

3 Entrez un nom d'interphone.

4 Associez une extension et un mot de passe à l'interphone.
REMARQUE :  Ce mot de passe est nécessaire pour la configuration de la page web de l'appareil.

Pour configurer un appareil VoIP afin qu'il soit enregistré auprès de Sipelia :
1 Connectez-vous à la page web de l'appareil et sélectionnez la section de configuration SIP.

REMARQUE :  Les réglages peuvent varier en fonction du fabricant. Pour une assistance, contactez le
centre d'assistance technique GenetecMC (GTAC).

2 Définissez l'IP Serveur du serveur Sipelia.

3 Définissez le Nom d'utilisateur identique à celui que vous avez attribué à l'interphone précédemment.

4 Définissez le Mot de passe identique à celui que vous avez attribué à l'interphone précédemment.

techdocs.genetec.com | Guide de déploiement de l'Édition Security Center SaaS (Classique) 5.12
FR.500.086-V5.12.0.0(4) | Dernière mise à jour : 5 novembre 2024  46

https://portal.genetec.com/support
https://portal.genetec.com/support
https://techdocs.genetec.com


Sipelia SaaS

Établir un appel dans Sipelia SaaS

Une fois votre appareil enregistré, vous pouvez le tester en établissant un appel dans SipeliaMC à l'aide du
Security Desk.

À savoir

Avant d'établir un appel, assurez-vous qu'un poste est attribué à l'utilisateur. Pour plus d'informations,
consultez le Guide de l'utilisateur de SipeliaMC.

Procédure

Pour attribuer une extension utilisateur :
1 Dans Config Tool, ouvrez la tâche Gestion des utilisateurs.

2 Cliquez sur l'onglet VoIP, sélectionnez votre utilisateur et attribuez-lui une extension.

Pour appeler un appareil VoIP :
1 Ouvrez Security Desk et connectez-vous avec vos informations d'identification.

2 Sélectionnez Options > Sipelia et dans la section Audio et vidéo, sélectionnez votre webcam, votre
microphone et votre haut-parleur.
Cela vous permet de passer ou de recevoir des appels directement depuis le Security Desk.
Si votre appareil est correctement enregistré, un point vert doit apparaître à côté de l'icône de l'appareil.

3 Une fois votre configuration terminée, il y a deux façons de passer des appels :

• Cliquez sur l'icône verte du téléphone en haut à droite de votre écran pour ouvrir le carnet d'adresses
ou double-cliquez sur le contact pour lancer un appel du Security Desk vers l'appareil.

• Vous pouvez également passer un appel depuis l'appareil vers le Security Desk en composant votre
extension utilisateur (en haut à droite dans le carnet d'adresses) depuis l'appareil VoIP et vous recevrez
l'appel dans l'application Security Desk.
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Glossaire
est un système de vidéosurveillance dans le cloud qui simplifie la mise en œuvre de solutions de sécurité
vidéo en réseau. Avec , vous pouvez vous connecter à votre entreprise de partout.  exploite la plateforme
d'informatique dans le Cloud Microsoft Azure, éliminant le recours à des serveurs en local. Les délais
d'installation sont ainsi plus courts, ce qui permet de commencer à surveiller vos installations plus
rapidement.

Active Directory Federation Services
Active Directory Federation Services (ADFS) est un composant du système d’exploitation Microsoft®

Windows® qui émet et transforme des revendications, et met en œuvre la fédération des entités.

agent de redirection
Agent créé par le rôle Routeur multimédia pour rediriger les flux de données d'un point d'extrémité IP vers
un autre.

Archiveur
Rôle responsable de la découverte, la vérification d'état et le contrôle des unités vidéo. L'Archiveur gère
également l'archivage vidéo, et effectue la détection de mouvement si elle n'est pas réalisée sur l'unité elle-
même.

archive vidéo
Une archive vidéo est un ensemble de vidéo, audio et flux de métadonnées géré par un Archiveur ou
Archiveur auxiliaire. Ces collections sont cataloguées dans la base de données d'archivage qui inclut des
événements de caméra liés aux enregistrements.

AutoVuMC

Le système de reconnaissance automatique de plaques d'immatriculation (RAPI) AutoVuMC automatise la
capture et l'identification de plaques de véhicules, pour permettre aux forces de l'ordre, aux municipalités
et aux entreprises du privé d'identifier les véhicules recherchés et d'appliquer les règles de stationnement.
Conçu pour les installations fixes et mobiles, le système AutoVu est idéal pour tout un éventail d'applications
et d’entités, qu'il s'agisse des forces de l’ordre, des communes ou des entreprises privées.

basculement
Le basculement est un mode opérationnel de sauvegarde dans lequel un rôle (fonction du système) est
automatiquement transféré de son serveur principal vers un serveur secondaire qui est en veille. Ce transfert
entre serveurs ne survient que si le serveur principal devient indisponible, en raison d’une panne ou pour
cause de maintenance programmée.

certificat
Désigne l'une des options suivantes : certificat numérique ; (2) certificat de SDK.

client de partage
Système Security Center ayant reçu l’autorisation d’afficher et modifier des entités appartenant à un autre
système Security Center, appelé hôte de partage. Le partage est effectué en plaçant les entités dans une
partition globale.

Config Tool
Config Tool est une application d'administration de Security Center qui sert à gérer tous les utilisateurs
de Security Center et à configurer toutes les entités Security Center, comme les secteurs, caméras, portes,
horaires, titulaires de cartes, véhicules de patrouille, unités de RAPI et périphériques matériels.

Édition Security Center SaaS (Classique)
L'édition Security Center SaaS (Classique) propose Security Center sous forme d'abonnement. La propriété
basée sur les abonnements simplifie la transition vers les services Cloud et fournit un autre moyen pour
acheter, déployer et maintenir la plateforme-unifiée GenetecMC Security Center.
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FederationMC

FederationMC réunit plusieurs systèmes de sécurité GenetecMC indépendants en un seul système virtuel. Cette
fonctionnalité permet aux utilisateurs du système central, appelé hôte Federation, de voir et de contrôler des
entités qui appartiennent à des systèmes distants.

GenetecMC Intrusion Bridge
GenetecMC Intrusion Bridge est le composant du GenetecMC Intrusion Protocol qui communique avec les
panneaux d'alarme intrusion et relaie leurs informations au Security Center.

GenetecMC Intrusion Hub
GenetecMC Intrusion Hub est un composant du GenetecMC Intrusion Protocol qui permet la connexion entre le
gestionnaire d'intrusion et le GenetecMC Intrusion Bridge.

GenetecMC Intrusion Protocol
Le GenetecMC Intrusion Protocol intègre des panneaux d'intrusion tiers spécifiques à Security Center, sur site
ou hébergés. Vous pouvez ensuite surveiller et examiner les événements d'intrusion dans Security Desk.

GenetecMC Mobile
Nom officiel de l’application Security Center Mobile à base de cartes pour appareils Android et iOS.

GenetecMC Server
GenetecMC Server est le service Windows au cœur de l'architecture de Security Center devant être installé sur
tout ordinateur faisant partie de l'ensemble de serveurs de Security Center. Chacun de ces serveurs est une
ressource informatique générique apte à accueillir n'importe quel rôle (ensemble de fonctions) que vous lui
affectez.

GenetecMC Update Service
GenetecMC Update Service (GUS), installé automatiquement avec la plupart des produits GenetecMC, vous
permet de mettre à jour vos produits lorsqu'une nouvelle version est publiée.

GenetecMC Web App
GenetecMC Web App est une application Web qui donne aux utilisateurs un accès à distance à Security Center,
leur permettant de surveiller les vidéos, d'enquêter sur les événements liés à diverses entités du système, de
rechercher et d'analyser des alarmes, de répondre aux incidents et de générer des rapports. Les utilisateurs
peuvent se connecter à partir de n'importe quel ordinateur équipé d'un navigateur Web compatible.

Gestionnaire d'accès
Le rôle Access Manager gère et surveille les unités de contrôle d'accès du système.

Gestionnaire d'intrusions
Rôle qui surveille et contrôle les unités de détection d'intrusion. Il recueille les événements rapportés par les
unités, les signale en temps réel dans Security Center et les consigne dans une base de données pour une
utilisation ultérieure.

Gestionnaire de cartes
Rôle central qui gère toutes les ressources cartographiques dans Security Center, dont les fichiers de cartes
importés, les fournisseurs de cartes externes et les objets KML. Il agit en tant que serveur de cartes pour
toutes les applications client qui exploitent des cartes, et en tant que fournisseur d'enregistrements pour
toutes les entités Security Center placées sur des cartes géoréférencées. Le rôle Gestionnaire de cartes a
remplacé le rôle Plan Manager dans Security Center 5.4 GA.

Gestionnaire de rapports
Le rôle Gestionnaire de rapports automatise l'envoi et l'impression de rapports en fonction d'un horaire.

hôte de partage
Système Security Center qui octroie à d'autres systèmes Security Center l'autorisation d'afficher et modifier
ses propres entités en les plaçant dans une partition globale.
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Hôte FederationMC

L'hôte FederationMC correspond au système de Security Center ou Security Center SaaS qui exécute les
rôles FederationMC. Les utilisateurs sur l'hôte FederationMC peuvent afficher et contrôler les entités qui
appartiennent aux systèmes fédérés directement depuis leur système.

Mobile Admin
(Obsolète à compter de SC 5.8 GA) Outil d'administration web servant à configurer Mobile Server.

Mobile Server
Le rôle Mobile Server permet un accès Security Center aux appareils mobiles.

OmnicastMC

Security Center OmnicastMC est le système de gestion vidéo (SGV) sur IP qui confère aux organisations de
toutes tailles la capacité de déployer un système de surveillance adapté à leurs besoins. Prenant en charge
un large éventail de caméras IP, il répond à la demande croissante en matière de vidéo HD et d'analyse, tout
en protégeant la vie privée.

plate-forme dans le nuage
Fournit des services de traitement et de stockage distants par l'intermédiaire de centres de données
centralisés, via Internet.

redirecteur
Serveur désigné pour l'hébergement d'un agent de redirection créé par le rôle Routeur multimédia.

redirection de port inversée
La redirection de port inversée est une méthode permettant de sécuriser la communication entre des clients
et des serveurs situés derrière un pare-feu. Cette technique renforce la sécurité et simplifie la gestion du
pare-feu. Lors de l'utilisation du tunnel inversé, le serveur initie une connexion avec le client. Cette connexion
par tunnel est sécurisée par un fichier clé préalablement partagé qui contient un certificat d'identité. Une
fois établi, le tunnel inversé permet une communication bidirectionnelle sans ouvrir les ports de pare-feu
entrants.

Répertoire
Le rôle Répertoire identifie votre système Security Center. Il gère toutes les configurations des entités et
les paramètres du système. Une seule instance de ce rôle est autorisée sur votre système. Le serveur qui
héberge le rôle Répertoire est appelé le serveur principal, et vous devez le configurer en premier. Tous les
autres serveurs que vous ajoutez à Security Center sont appelés serveurs d'extension et doivent se connecter
au serveur principal pour appartenir au même système.

réseau
Les entités Réseau servent à capturer les caractéristiques des réseaux utilisés par votre système, afin
d'optimiser les décisions d'acheminement des flux.

rôle
Un rôle est un composant logiciel qui effectue une tâche spécifique dans Security Center ou Security Center
SaaS.

Routeur multimédia
Le routeur multimédia est le rôle central qui traite toutes les demandes de flux audio et vidéo dans Security
Center ou Security Center SaaS. Il établit des sessions de streaming entre la source du flux, comme une
caméra ou un Archiveur, et les applications clientes qui demandent les sessions. L'emplacement et les
capacités de transmission de chaque partie déterminent les décisions de routage.

Security Center
Security Center est une plate-forme réellement unifiée qui marie vidéosurveillance, contrôle d’accès,
reconnaissance automatique de plaques d'immatriculation, détection d'intrusion et communications au
sein d'une même solution intuitive et modulaire. En tirant parti d'une approche unifiée de la sécurité, votre
organisation devient plus efficace, prend de meilleures décisions et réagit aux situations et aux menaces avec
une plus grande confiance.
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Security Center FederationMC

Le rôle Security Center FederationMC connecte un système local à un système Security Center distant
indépendant. Après s'être connecté au système distant, votre système local fait office d'hôte FederationMC et
vous permet de visualiser les entités et les événements fédérés localement.

Security Center Mobile
(Obsolète) Voir Mobile Server et GenetecMC Mobile.

Security Desk
Security Desk est l'interface utilisateur unifiée de Security Center. Il fournit des processus cohérents
à l'échelle d'OmnicastMC, SynergisMC et AutoVuMC, les principaux composants de Security Center. La
conception unique basée sur les tâches de Security Desk permet aux opérateurs de contrôler et de surveiller
efficacement plusieurs applications de sécurité et de sûreté publique.

Server Admin
Application Web hébergée sur chaque ordinateur serveur de Security Center que vous utilisez pour
configurer les paramètres de GenetecMC Server. Cette application permet également de configurer le rôle
Répertoire sur le serveur principal.

serveur
Dans Security Center, une entité serveur représente un ordinateur sur lequel le service GenetecMC Server est
installé.

serveur d'extension
Un serveur d'extension est un serveur d’un système Security Center qui n'héberge pas le rôle Répertoire. Le
serveur d'extension a pour but d'augmenter la puissance de traitement du système.

Serveur de tunnel inverse
Le rôle Serveur de tunnel inverse est utilisé sur l'hôte FederationMC pour gérer les tunnels inverses. Les
tunnels inverses sont créés à l'aide de ce rôle, mais doivent être ouverts à partir des sites fédérés à l'aide des
rôles Tunnel inverse.

Serveur Web
Le rôle Serveur Web sert à configurer GenetecMC Web App et Web Client, deux applications Web qui
permettent aux utilisateurs d'accéder à Security Center à distance. Chaque rôle créé spécifie une adresse
Web (URL) unique que les utilisateurs peuvent saisir dans leur navigateur Web pour se connecter à GenetecMC

Web App ou Web Client et accéder aux informations de Security Center.

SipeliaMC as a service
SipeliaMC as a service est un service basé sur le cloud. Il offre une autre façon de déployer et de maintenir
SipeliaMC. Sipelia as a service fonctionne de la même manière que notre solution sur site, mais nécessite une
configuration de base pour que votre système soit installé et prêt à enregistrer votre appareil VoIP.

Surveillance de l'état
Le rôle Surveillance de l'état surveille les entités système comme les serveurs, rôles, unités et applications
client à la recherche de dysfonctionnements.

Synchroniseur de titulaires de cartes globaux
Le rôle Synchroniseur de titulaires de cartes globaux (STCG) assure la synchronisation bidirectionnelle des
titulaires de cartes partagés et des entités associées entre le système local (client de partage) qui l'héberge et
le système central (hôte de partage).

SynergisMC

Security Center SynergisMC est le système de contrôle d'accès (SCA) sur IP qui renforce la sécurité physique
de votre organisation ainsi que votre capacité à réagir aux menaces. SynergisMC prend en charge un éventail
croissant de matériel de contrôle de portes et de verrous électroniques. Avec SynergisMC, vous pouvez
exploiter vos équipements de réseau et de sécurité existants.
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SynergisMC Cloud Link
SynergisMC Cloud Link est une passerelle IdO compatible PoE conçue pour répondre à la demande d’une
solution de contrôle d’accès non propriétaire. SynergisMC Cloud Link offre une prise en charge native d’une
grande variété de contrôleurs intelligents et de verrous électroniques.

tatouage numérique de la vidéo
Le tatouage vidéo superpose du texte visible sur la vidéo en direct, enregistrée ou exportée traitée par
Security Center. Ce texte comprend des informations d'identification destinées à dissuader les utilisateurs
non autorisés de pirater les enregistrements vidéo.

(Obsolète) À compter de Security Center 5.9.0.0, le tatouage vidéo ne fait plus référence à l'utilisation de
signatures électroniques pour protéger contre les altérations. La protection contre l'altération est désormais
appelée signature électronique.

tunnel inverse
Un tunnel inverse est un canal de communication privé ouvert entre un serveur situé sur un réseau LAN
sécurisé et un client externe. Lors de la mise en œuvre de Security Center, l'authentification par certificat
offre une protection contre les attaques par interception (MITM - Man-In-The-Middle).

Tunnel inverse
Le rôle Tunnel inverse est utilisé sur le système fédéré pour se connecter à l'hôte FederationMC résidant dans
le cloud. La connexion est établie à l'aide d'un fichier de clés généré à partir du système cloud. Le fichier de
clés ne peut être utilisé qu'une seule fois pour assurer une sécurité maximale.

unité de contrôle d'accès
Une entité unité de contrôle d'accès représente un périphérique de contrôle d'accès intelligent, comme
un appareil SynergisMC, un contrôleur de porte Axis Powered by Genetec ou un contrôleur réseau HID, et
qui communique directement avec le Gestionnaire d'accès sur un réseau IP. Une unité de contrôle d'accès
fonctionne de manière autonome si elle est déconnectée du Gestionnaire d'accès.

utilisateur client
Niveau utilisateur attribué par l'administrateur d'intégrateurs, l'utilisateur intégrateur ou l'administrateur de
clients. Vous pouvez ajouter jusqu'à neuf utilisateurs client par compte client, sans compter l'administrateur
client, et leur attribuer un nom d'utilisateur unique ou le même nom d'utilisateur.

vue réseau
Vue du navigateur qui illustre votre environnement réseau en représentant chaque serveur sur le réseau
auquel il appartient.

Web Client
Security Center Web Client est une application Web qui permet aux utilisateurs d’accéder à distance à
Security Center afin de surveiller les vidéos, d'enquêter sur les événements liés à diverses entités du système,
de rechercher et d'enquêter sur les alarmes et de gérer les titulaires de cartes, les visiteurs et les identifiants.
Les utilisateurs peuvent se connecter au client Web à partir de n'importe quel ordinateur équipé d'un
navigateur Web compatible.
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Où trouver les informations sur les
produits

Vous trouverez la documentation sur les produits aux emplacements suivants :

• GenetecMC TechDoc Hub :  La dernière documentation est disponible sur TechDoc Hub.

Vous ne trouvez pas ce que vous cherchez ? Envoyez un e-mail à l'adresse documentation@genetec.com.
• Pack d’installation :  Le guide d’installation et les notes de version sont disponibles dans le dossier

Documentation du pack d’installation. Ces documents comportent également un lien de téléchargement
direct vers la dernière version du document.

• Aide :  Les applications client Security Center offrent une aide en ligne qui décrit le fonctionnement du
produit et la marche à suivre pour utiliser ses fonctionnalités. Pour accéder à l'aide, cliquez sur Aide,
appuyez sur F1, ou sélectionnez le point d'interrogation '?' dans les différentes applications client.
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Assistance technique
Le centre d’assistance technique de GenetecMC (GTAC) s’engage à fournir le meilleur service d'assistance
technique possible à ses clients du monde entier. En tant que client de Genetec Inc., vous avez accès au
TechDoc Hub, où vous pouvez trouver des informations et chercher des réponses à vos questions sur les
produits.

• Genetec TechDoc Hub :  Recherchez des articles, manuels et vidéos répondant à vos questions ou vous
aidant à résoudre les problèmes techniques.

Avant de contacter GTAC ou d’ouvrir un dossier de support, il est recommandé de rechercher dans
TechDoc Hub les correctifs potentiels, solutions de contournement ou problèmes connus.

Pour accéder à TechDoc Hub, connectez-vous au Portail Genetec et cliquez sur TechDoc Hub. Vous ne
trouvez pas ce que vous cherchez ? Envoyez un e-mail à l'adresse documentation@genetec.com.

• Centre d’assistance technique de Genetec (GTAC) :  La procédure pour contacter GTAC est décrite dans
la Description de Genetec Advantage.

Formation technique

Que ce soit en classe professionnelle ou depuis votre bureau, nos formateurs qualifiés peuvent vous guider
dans la conception, l’installation, le fonctionnement et le dépannage du système. Des services de formation
technique sont proposés pour tous les produits et pour différents niveaux d’expérience, et peuvent en outre
être personnalisés pour répondre à vos besoins ou objectifs particuliers. Pour en savoir plus, voir http://
www.genetec.com/support/training/training-calendar.

Licences

• Pour l’activation ou la réinitialisation des licences, contactez GTAC sur https://portal.genetec.com/support.
• Pour des problèmes de contenu de licences ou de références ou concernant une commande, contactez

le service clientèle de Genetec à l'adresse customerservice@genetec.com, ou appelez le 1-866-684-8006
(option 3).

• Pour obtenir une licence de démo ou pour des questions sur les tarifs, contactez le service commercial de
Genetec à l'adresse sales@genetec.com, ou appelez le 1-866-684-8006 (option 2).

Problèmes et pannes des produits matériels

Contactez GTAC sur https://portal.genetec.com/support pour tout problème lié aux appareils Genetec ou au
matériel acheté auprès de Genetec Inc.
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